Miasto 1 gmina Ropczyce - Badz ostrozny, nie pozwol si¢

oszukacg!

Niemal kazdego dnia policjanci otrzymuja zgtoszenia o r6znego rodzaju oszustwach. Aby obroni¢ si¢ przed
dzialaniem przestepcow, musimy by¢ przede wszystkim ostrozni i rozwazni. Zapobiegajac takim sytuacjom
Komenda Powiatowa Policji w Ropczycach, przy wspolpracy z Telewizja Miejska Sedziszéw Matopolski,

przygotowata cykl publikacji dotyczacych metod dziatania oszustow, ktore szczegdtowo opisuja, jak dziata

przestepca i jak nie dac si¢ oszukac.

»NA WNUCZKA ,, — Sprawcy przewaznie dzwonig na telefon domowy, przedstawiajac si¢ jako wnuk,
wnuczka, siostrzeniec lub siostrzenica. Ttumaczg ,,dziadkowi” lub ,,babci”, np., Ze sa sprawcami kolizji lub
wypadku. W zwigzku z tym prosza o pozyczenie pieniedzy w celu wyplacenia odszkodowania, by unikna¢
odpowiedzialno$ci za spowodowanie zdarzenia. Oszusci informujg, ze nie moga osobiscie dobra¢ pienigdzu,
dlatego, wysla po nie swojego dobrego znajomego. Po jakims czasie ta osoba zglasza si¢ do

pokrzywdzonego i odbiera od niego pienigdze. Spot filmowy znajdziesz TUTAJ

»OSZUSTWA ZWIAZANE Z ZAKUPAMI LUB SPRZEDAZA PRZEZ INTERNET - Internetowi
przestepcy, sprzedajac lub wykazujac cheé zainteresowania zakupem rzeczy, pozyskuja dane, ktory
umozliwia im przejecie konta bankowego sprzedajacego lub kupujacego. Najczesciej odbywa sie to przez
,Kklikniecie” przez pokrzywdzonego w link, ktory zostat przestany przez oszustow i podania przez niego
danych poufnych. Policjanci przestrzegaja przed otwieraniem nieznany wiadomosci, linkow, podawaniem
swoich wrazliwych danych czy instalowaniem aplikacji sugerowanych przez nieznanego rozmowce. Spot

filmowy znajdziesz TUTAJ

»OSZUSTWA NA BLIKA” — Celem przestgpcow postugujacych si¢ ta metoda jest wytudzenie kodu BLIK
1 szybka realizacja transakcji z jego uzyciem. Oszusci wykorzystuja w tym przypadku przede wszystkim
latwowiernos¢ ofiar. Za posrednictwem komunikatora dostajesz informacje¢ od znajomego o tym, ze np.
zgubit portfel 1 szybko potrzebuje wsparcia finansowego. Wysytasz mu kod BLIK, on realizuje wyptate w
bankomacie, a Ty autoryzujesz transakcje w aplikacji swojego banku. Niby wszystko w porzadku. Problem
w tym, ze to wcale nie byt Twoj znajomy, tylko cyberprzestepca, ktory wtamat si¢ na jego profil, by wystac
wiadomos¢. Spot filmowy znajdziesz TUTAJ

»OSZUSTWA ZWIAZANE Z WIADOMOSCIAMI SMS” — Otrzymates SMS-a z informacja, ze minat
termin zaplaty jakiej$ naleznosci lub koniecznosci doptacenia do przesytki, lub rachunku?. Uwazaj, to moze
by¢ proba oszustwa. Przestepcy, podszywajac si¢ pod rozne firmy m.in. kurierskie, wysytajg SMS-y z
linkiem do strony, na ktorej nalezy dokona¢ rzekomej doptaty do przesytki. Niestety kliknigcie w
niebezpieczny link, umozliwig przestepcom, przejac nasze konta bankowe i tym samym wytudzi¢

zgromadzone tam oszczgdnos$ci. Spot filmowy znajdziesz TUTAJ

»OSZUSTWO NA ZOLNIERZA” Sprawcy czesto podaja sie za amerykanskich zotnierzy i nawigzuja


https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/109608,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustwom.html
https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/109608,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustwom.html
https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/110366,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustom.html
https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/110366,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustom.html
https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/109990,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustom.html
https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/109990,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustom.html
https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/109895,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustom.html

intymng relacj¢ z kobietami, a nast¢pnie prosza je o optacenie drogocennej przesyiki, badZ pomoc finansowg
na zakup biletu lotniczego do Polski. Gdy ofiara oszustwa przesle pienigdze na konto przestepcy, kontakt z
domniemanym zotnierzem si¢ konczy, a ofiara zostaje pozbawiona swoich oszczgdnosci. Spot filmowy
znajdziesz TUTAJ
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https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/109756,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustwom.html
https://podkarpacka.policja.gov.pl/rze/komendy-policji/kpp-ropczyce/wydarzenia/109756,Wspolne-dzialania-Policji-i-mediow-przeciw-oszustwom.html

