
Miasto i gmina Ropczyce - Bądź ostrożny, nie pozwól się 
oszukać!

Niemal każdego dnia policjanci otrzymują zgłoszenia o różnego rodzaju oszustwach. Aby obronić się przed 
działaniem przestępców, musimy być przede wszystkim ostrożni i rozważni. Zapobiegając takim sytuacjom 
Komenda Powiatowa Policji w Ropczycach, przy współpracy z Telewizją Miejską Sędziszów Małopolski, 
przygotowała cykl publikacji dotyczących metod działania oszustów, które szczegółowo opisują, jak działa 
przestępca i jak nie dać się oszukać.

„NA WNUCZKA „ – Sprawcy przeważnie dzwonią na telefon domowy, przedstawiając się jako wnuk, 
wnuczka, siostrzeniec lub siostrzenica. Tłumaczą „dziadkowi” lub „babci”, np., że są sprawcami kolizji lub 
wypadku. W związku z tym proszą o pożyczenie pieniędzy w celu wypłacenia odszkodowania, by uniknąć 
odpowiedzialności za spowodowanie zdarzenia. Oszuści informują, że nie mogą osobiście dobrać pieniądzu, 
dlatego, wyślą po nie swojego dobrego znajomego. Po jakimś czasie ta osoba zgłasza się do 
pokrzywdzonego i odbiera od niego pieniądze. Spot filmowy znajdziesz TUTAJ

„OSZUSTWA ZWIĄZANE Z ZAKUPAMI LUB SPRZEDAŻĄ PRZEZ INTERNET – Internetowi 
przestępcy, sprzedając lub wykazując chęć zainteresowania zakupem rzeczy, pozyskują dane, który 
umożliwia im przejęcie konta bankowego sprzedającego lub kupującego. Najczęściej odbywa się to przez 
„kliknięcie” przez pokrzywdzonego w link, który został przesłany przez oszustów i podania przez niego 
danych poufnych. Policjanci przestrzegają przed otwieraniem nieznany wiadomości, linków, podawaniem 
swoich wrażliwych danych czy instalowaniem aplikacji sugerowanych przez nieznanego rozmówcę. Spot 
filmowy znajdziesz TUTAJ

„OSZUSTWA NA BLIKA” – Celem przestępców posługujących się tą metodą jest wyłudzenie kodu BLIK 
i szybka realizacja transakcji z jego użyciem. Oszuści wykorzystują w tym przypadku przede wszystkim 
łatwowierność ofiar. Za pośrednictwem komunikatora dostajesz informację od znajomego o tym, że np. 
zgubił portfel i szybko potrzebuje wsparcia finansowego. Wysyłasz mu kod BLIK, on realizuje wypłatę w 
bankomacie, a Ty autoryzujesz transakcję w aplikacji swojego banku. Niby wszystko w porządku. Problem 
w tym, że to wcale nie był Twój znajomy, tylko cyberprzestępca, który włamał się na jego profil, by wysłać 
wiadomość. Spot filmowy znajdziesz TUTAJ

„OSZUSTWA ZWIĄZANE Z WIADOMOŚCIAMI SMS” – Otrzymałeś SMS-a z informacją, że minął 
termin zapłaty jakiejś należności lub konieczności dopłacenia do przesyłki, lub rachunku?. Uważaj, to może 
być próba oszustwa. Przestępcy, podszywając się pod różne firmy m.in. kurierskie, wysyłają SMS-y z 
linkiem do strony, na której należy dokonać rzekomej dopłaty do przesyłki. Niestety kliknięcie w 
niebezpieczny link, umożliwią przestępcom, przejąć nasze konta bankowe i tym samym wyłudzić 
zgromadzone tam oszczędności. Spot filmowy znajdziesz TUTAJ

„OSZUSTWO NA ŻOŁNIERZA” Sprawcy często podają się za amerykańskich żołnierzy i nawiązują 
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intymną relację z kobietami, a następnie proszą je o opłacenie drogocennej przesyłki, bądź pomoc finansową 
na zakup biletu lotniczego do Polski. Gdy ofiara oszustwa prześle pieniądze na konto przestępcy, kontakt z 
domniemanym żołnierzem się kończy, a ofiara zostaje pozbawiona swoich oszczędności. Spot filmowy 
znajdziesz TUTAJ
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